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bizcon webinar am 18.05.2017 Start 10:00 Uhr

„Vom Suchen und Finden sensibler Daten - Data discovery Maßnahmen im Unternehmen“

Was? Wo? Wie? und Wer? im Unternehmensumfeld – automatisierte Dateninventuren
https://attendee.gotowebinar.com/register/7349408781218726914

Big Data und Cloud Frühstück am 06.07.2017 Start
„Cloud-Dienste – Cyber-Risiken, Compliance“

Nähere Informationen unter: http://www.bizcon.de/events_2017
Kontakt: webinar@bizcon.de

Referenten
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Werner Hülsmann – Datenschutzwissen.de
• Münchener Str. 101 / Geb. 01

85737 Ismaning

• Pappelhof 12
14478 Potsdam

wh@datenschutzwissen.de

030 2243 8436

0177 2828 681

https://DSGVO.expert

Peter Hansel – bizcon AG
• Nymphenburgerstr. 20a

80335 München

peter.hansel@bizcon.de

089 7673 6960

www.bizcon.de



Diplom-Informatiker Werner Hülsmann
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1982 – 1988 Studium der Informatik an der TU Darmstadt - Schwerpunkt Datenschutzrecht 

1988 – 1991 Softwareentwickler bei der Telenorma GmbH, Frankfurt (Main)

1992 – 1999 Wissenschaftlicher Mitarbeiter und Referatsleiter Technik beim Landesbeauftragten für DS der Freien Hansestadt Bremen

1999 – 2001 Datenschutz- und Technologieberatung bei ForBIT e.V. in Hamburg

Seit 1999 selbständiger Datenschutzberater (Datenschutzconsulting.eu)

2001 – 2003 Projektmanager Dataprotection bei der Telegate AG (Martinsried)

2003 – 2009 Mitglied im Vorstand der Deutschen Vereinigung für Datenschutz (DVD) e.V., Bonn - www.datenschutzverein.de
und seit 2014

Seit 2004 Kooperationspartner des virtuellen Datenschutzbüros

2004 Gründung von Datenschutzwissen.de – Organisation und Leitung  von Datenschutzseminaren 

Seit 2004 beim Unabhängigen Landeszentrum für Datenschutz Schleswig-Holstein anerkannter Sachverständiger für IT-Produkte 
(rechtlich/technisch)

Seit 2010 Expert for legal and technical evaluations for the European Privacy Seal (http://www.european-privacy-seal.eu/) 

bizcon AG
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big-data-security.de

• Partnerschaften

• Data at Rest

• Data in Motion

• Integration

• Governance

• Audit & Compliance



Die EU-DSGVO – der Countdown läuft!

1. Das neue Datenschutzrecht in Europa
Dipl. Informatiker Werner Hülsmann

- Datenschutzexperte -

datenschutzwissen.de
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Gliederung
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1.4 Auswirkungen der EU-ePrivacy-VO 
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1.3 Auswirkungen des BDSG-neu 



Das neue Datenschutzrecht in Europa
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• Die Europäischen Datenschutz-Grundverordnung (EU-DSGVO, auch DS-GVO) 

• ist ein großer Schritt in der Aktualisierung des europäischen Datenschutzrechts

• wurde  am 04. Mai 2016 im EU-Amtsblatt veröffentlicht.

• Sie gilt ab dem 25. Mai 2018 – also in nur 378 Tagen

• Sie gilt direkt auch für alle Unternehmen innerhalb (und auch für einige außerhalb) der EU und 
des Europäischen Wirtschaftsraums (EWR)

• Die EU-DSGVO enthält einige sogenannte Öffnungsklauseln. 

• In einigen Bereichen müssen die Nationalstaaten diese Öffnungsklauseln mit eigenen 
Regelungen ausfüllen.

• In anderen Bereichen können sie die Öffnungsklauseln nutzen um erprobte 
Datenschutzregelungen im nationalen Recht zu erhalten.

Das neue Datenschutzrecht in Europa (2)
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• Gleichzeitig mit dem Gültigwerden der EU-DSGVO

• tritt am 25. Mai 2018 das neue Bundesdatenschutzgesetz (BDSG-neu) in Kraft und 

• wird das derzeit und bis dahin gültige Bundesdatenschutzgesetz (BDSG-alt) aufgehoben

• Auch im Online-Bereich wird der Datenschutz auf europäischer Ebene aktualisiert.

• Die derzeit auf EU-Ebene geltende EU-ePrivacy-Richtlinie soll entsprechend eines Vorschlag der EU-
Kommission ebenfalls durch eine direkt geltende EU-ePrivacy-Verordung (EU-ePriv-VO) abgelöst 
werden. 

• Hierzu hat die EU-Kommission am 10. Januar einen Entwurf vorgestellt.

• Dieser wird bereits im EU-Ministerrat beraten und ist auch schon in das EU-Parlament eingebracht 
worden.

• Nach der Vorstellung der EU-Kommission soll auch die EU-ePriv-VO am 25. Mai 2018 gültig werden.



Das Werden des BDSG-neu
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• Anfang August 2016: Referentenentwurf des Datenschutzanpassungs- und Umsetzungsgesetz – EU 
(DSAnpUG-EU) zur 1. Ressortabstimmung (von netzpolitik.org am 07.09.2016 geleakt)

• 11.11.2016: Ein konsolidierter Entwurf des DSAnpuG-EU wird an die Ressorts versandt – Dieser wurde 
von der DVD am 22.11.2016 geleakt.

• 23.11.2016: Ein gegenüber der Version vom 11.11.2016 geringfügig überarbeiteter Entwurf geht in die 
Länder- und Verbändeanhörung

• 01.02.2017: Kabinettsbeschluss zum DSAnpUG-EU und damit zum neuen Bundesdatenschutzgesetz 
(BDSG-RegE)

• 23.02.2017: Bundesrat: Behandlung im Ausschuss Innere Angelegenheit (Ergebnis: 
Beschlussempfehlung mit vielen Änderungsvorschlägen)

• 09.03.2017: Erste Lesung im Bundestag, Verweisung an die Ausschüsse, federführend: Innenausschuss

Das Werden des BDSG-neu (2)
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• 10.03.2017: Bundesrat: Plenum 1. Beratung, der Bundesrat hat eine ausführliche Stellungnahme 
mit vielen Änderungsanträgen beschlossen (vgl. https://DSGVO.expert/baxCg) 

• 23.03.2017:  Bundesregierung: Unterrichtung des Bundestags über die Stellungnahme des 
Bundesrates und Gegenäußerung der Bundesregierung hierzu.

• 27.03.2017: Innenausschuss des Bundestags: Experten-Anhörung zum Gesetzentwurf – Eine 
zeitweilig angedachte abschließende Behandlung in der gleichen Woche im Bundestag erfolgt 
doch nicht 

• 25.04.2017: Bundestag: abschließende Behandlung im federführenden Innenausschuss

• 27.04.2017: Bundestag: 2. und 3. Lesung (und damit Gesetzesbeschluss im Bundestag)

• 12.05.2017: 2. Beratung im Plenum des Bundesrates: Zustimmung

• Voraussichtl. Juni: Verkündung des DSAnpUG-EU mit BDSG-neu im Bundesgesetzblatt

• 25. 05.2018: Inkrafttreten des BDSG-neu



Gliederung
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Was ist neu in der EU-DSGVO?
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Vier wesentliche Änderungen sind:

• Die Dokumentationspflichten werden deutlich ausgeweitet (vgl. Art.5 Abs.2 EU-DSGVO)

• Die Betroffenenrechte werden deutlich ausgeweitet und es wird eine Reaktionsfrist 
verbindlich festgelegt (vgl. Art. 12-23 EU-DSGVO)

• Es werden neue Bußgeldtatbestände eingeführt

• Die Bußgelder erhöhen sich drastisch auf bis zu 20 Mio € oder 4% des weltweiten 
Jahresumsatzes, je nach dem, welcher Betrag höher ist.



Was ist neu in der EU-DSGVO? (2)
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Weitere wichtige Änderungen sind u.a.

• Die Datenschutz-Folgenabschätzung ersetzt die bisherige Vorabkontrolle und ist deutlich 
umfangreicher.

• Eine Risikoabschätzung ist an vielen Stellen der EU-DSGVO erforderlich.

• Privacy by Design, privacy by default (Stichwort: Datenminimierung) werden verbindlich.

• Die Pflichten für Auftrags(daten)verarbeiter werden umfangreicher, u.a. müssen 
Auftrags(daten)verarbeiter auch ein Verzeichnis von Verarbeitungstätigkeiten führen.

• Bei zu ungenauer Beauftragung können Auftrags(daten)verarbeiter ebenfalls zu 
Verantwortlichen werden.

Änderungen bei den Rechten der Betroffenen
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• Die Informations- und Auskunftspflichten werden deutlich umfangreicher.

• Neu sind 

• Recht auf „Vergessenwerden“ als Erweiterung des Rechts auf Löschen

• Recht auf Datenübertragbarkeit

• Es wird ein verbindliche Reaktionszeit von einem Monat eingeführt. Einmalig kann 
diese Frist um zwei Monate verlängert werden. Die betroffene Person ist hiervon 
innerhalb des ersten Monats zu unter Angabe der Gründe zu informieren.



Gliederung
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Auswirkungen des BDSG-neu
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Wichtig: 

• Im Zweifelsfall geht die EU-DSGVO dem BDSG-neu vor

• Bereichsspezifische Regelungen (die nicht durch die EU-DSGVO verdrängt werden) 
gehen weiterhin denen des BDSG-neu vor (z.B. Regelungen aus TKG, UWG §7, SGB,…)



Struktur des BDSG-neu
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• Das BDSG-neu enthält vier Teile:

- Teil 1 - Gemeinsame Bestimmungen

- Teil 2 - Durchführungsbestimmungen für Verarbeitungen zu Zwecken gemäß 
Artikel 2 der Verordnung (EU) 2016/679

- Teil 3 - Bestimmungen für Verarbeitungen zu Zwecken gemäß Artikel 1 Absatz 1 
der Richtlinie (EU) 2016/680

- Teil 4 - Besondere Bestimmungen für Verarbeitungen im Rahmen von nicht in die 
Anwendungsbereiche der Verordnung (EU) 2016/679 und der Richtlinie (EU) 
2016/680 fallenden Tätigkeiten

• Für Unternehmen sind grundsätzlich nur die Teile 1 und 2 des BDSG-neu interessant

BDSG-neu Teil 1 – Gemeinsame 
Bestimmungen
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Teil 1 besteht aus sechs Kapiteln

• Kapitel 1 - Anwendungsbereich und Begriffsbestimmungen

• Kapitel 2 - Rechtsgrundlagen der Verarbeitung personenbezogener Daten

• Kapitel 3 - Datenschutzbeauftragte öffentlicher Stellen

• Kapitel 4 - Die oder der Bundesbeauftragte für den Datenschutz und die 

Informationsfreiheit

• Kapitel 5 - Vertretung im Europäischen Datenschutzausschuss, zentrale Anlaufstelle, 

Zusammenarbeit der Aufsichtsbehörden des Bundes und der Länder in 

Angelegenheiten der Europäischen Union

• Kapitel 6 - Rechtsbehelfe



BDSG-neu Teil 1 – Kapitel 2 – Rechtsgrundlagen 
der Verarbeitung personenbezogener Daten
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Videoüberwachung

• § 4 Abs. 1 BDSG-neu regelt, dass eine Videoüberwachung durch nicht-öffentliche 
Stellen nur zulässig ist, „soweit sie zur Wahrnehmung des Hausrechts oder zur 
Wahrnehmung berechtigter Interessen für konkret festgelegte Zwecke erforderlich 
ist und keine Anhaltspunkte bestehen, dass schutzwürdige Interessen der 
Betroffenen überwiegen.“

• In § 4 Abs. 2 BDSG-neu werden „besonders wichtige Interessen“ definiert.

• Da berechtige Zweifel an der europarechtlichen Zulässigkeit dieser Regelungen 
besteht, sollten sich Unternehmen bei der Einschätzung der Rechtmäßigkeit in 
erster Linie an Art. 6 EU-DSGVO orientieren. 

BDSG-neu - Teil 2 - Durchführungsbestimmungen 
für Verarbeitungen zu Zwecken gemäß Artikel 2 
der Verordnung (EU) 2016/679 (EU-DSGVO)
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• Kapitel 1 - Rechtsgrundlagen der Verarbeitung personenbezogener Daten

- Abschnitt 1 - Verarbeitung besonderer Kategorien personenbezogener Daten und 
Verarbeitung zu anderen Zwecken

- Abschnitt 2 - Besondere Verarbeitungssituationen

• Kapitel 2 - Rechte der betroffenen Person

• Kapitel 3 - Pflichten der Verantwortlichen und Auftragsverarbeiter

• Kapitel 4 - Aufsichtsbehörde für die Datenverarbeitung durch nicht-öffentliche Stellen

• Kapitel 5 - Sanktionen

• Kapitel 6 - Rechtsbehelfe



Auswirkungen des BDSG-neu (2)
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§ 26 regelt die Datenverarbeitung für Zwecke des Beschäftigungsverhältnisses

Hier werden im wesentlichen die bisherigen Regelungen des § 32 BDSG-alt 
übernommen und diese um Regelungen zur  Beurteilung der Freiwilligkeit 
von Einwilligungen ergänzt.

BDSG-neu - Teil 2 - Rechtsgrundlagen der 
Verarbeitung personenbezogener Daten – Kapitel 2
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• Kapitel 2 heißt zwar „Rechte der betroffenen Person “, die dort enthalten Paragraphen 
dienen aber nur deren Einschränkung.

• Auch hier gilt

• Diese Einschränkungen werden aus nachvollziehbaren Gründen als zu weitgehend 
und daher europarechtswidrig gehalten.

• Aus diesem Grund schaffen diese Regelungen keine Rechtssicherheit.

• Daher sollte auf eine Anwendung dieser Ausnahmeregelungen soweit wie möglich 
verzichtet werden.



Auswirkungen des BDSG-neu (Teil 2, Kapitel 3)
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Die bisherigen Regelungen für Unternehmen zur Bestellpflicht und zur 
Unkündbarkeit eines/einer zu bestellenden Datenschutzbeauftragten (DSB) bleiben 
grundsätzlich erhalten.

• Die Regelung des § 38 BDSG-neu ergänzt die Regelung aus Art. 37 EU-DSGVO 
unter welchen Bedingungen ein/e DSB verpflichtend zu bestellen ist. 

• Hinweis: Die EU-DSGVO und das BDSG-neu sowie weitere bereichsspezifische 
Datenschutzregelungen sind auch dann einzuhalten, wenn kein/e DSB zu 
bestellen ist!

•

BDSG-neu - Teil 2 - Rechtsgrundlagen der 
Verarbeitung personenbezogener Daten – Kapitel 3
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§ 39 regelt die Akkreditierung von Zertifizierungsstellen gemäß Art. 43 Abs. 1 Satz 1 
EU-DSGVO. 

• Dies dient der Umsetzung der Regelungen zur Datenschutz-Zertifizierung aus 
Art. 42 EU-DSGVO.

• Datenschutz-Zertifizierungen, die bereits im BDSG-alt vorgesehen waren, aber 
aufgrund eines fehlendes Umsetzungsgesetzes nur auf landesrechtlicher Ebene 
umsetzbar waren, werden durch die EU-DSGVO EU-weit möglich.



Gliederung
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Die EU-ePrivacy-Verordnung (EU-ePriv-VO)
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• Die  EU-ePriv-VO konkretisiert und ergänzt die EU-DSGVO, insoweit in der EU-ePriv-VO 
die Verarbeitung personenbezogener Daten geregelt ist (Art 1 Abs. 3 EU-ePriv-VO).

• Die Regelungen im TKG und TMG, die auf der EU-ePrivacy-Richtlinie basieren, werden 
durch die entsprechenden Regelungen der EU-ePriv-VO verdrängt.

• Einige Regelungen gelten nur für die Telekommunikationsbranche, andere Regelungen 
(z.B. zu Cookies und zu werblichen Ansprache per elektronischer Medien) gelten für 
alle Unternehmen!



Die EU-ePrivacy-Verordnung (2)
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• Die auf der EU-ePrivacy-Richtlinie basierenden Re-gelungen zur werblichen Ansprache 
per elektronischer Kommunikation (Telefon, FAX, E-Mail, SMS, …)  im § 7 UWG werden –
im Anwendungsbereich der EU-ePriv-VO – durch deren Regelungen verdrängt. 

• Die in Deutschland durch § 7 Abs. 3 UWG umgesetzten Regelungen zur vereinfachten 
Erlaubnis zur Nutzung von E-Mail-Adressen (oder SMS-Nummern) für eigene 
Werbezwecke, wenn die dortigen Bedingungen erfüllt sind, bleiben grundsätzlich 
erhalten (Art. 16 Abs. 2 EU-ePriv-VO).

Gliederung
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Welche Schritte sollten zur Umsetzung der 
EU-DSGVO bereits jetzt ergriffen werden?

12.5.2017 Werner Hülsmann EU-DSGVO – der Countdown läuft 31

Es empfiehlt sich, die Umsetzung der EU-DSGVO im Unternehmen durch ein 
entsprechendes Projekt zu begleiten

• Sensibilisierung von Geschäftsleitung, mittlerem Management und Beschäftigten

• Analyse der aktuellen Situation um die zu 
erledigenden Punkte zu identifizieren

• Festlegung der zeitlichen Abläufe und Verantwortlichkeiten in Bezug 
auf die Umsetzung

• evtl. unter Einbeziehung externer Ressourcen

• Beginn und Nachverfolgung der Umsetzung

ment und Beschäftigten

n in Bezug 

Welche Schritte sollten zur Umsetzung der 
EU-DSGVO bereits jetzt ergriffen werden? (2)
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• Die Unternehmensleitung auf die erhöhten und z.T. neuen monetären Risiken 
hinweisen.

• Den Datenschutz im Unternehmen ernst nehmen!

• Ein (internes oder externes) Datenschutzaudit durchführen, um zu wissen, auf 
welchem Stand die Umsetzung des Datenschutzes im Unternehmen sich befindet.  

• Dem/Der Datenschutzbeauftragten ausreichend Zeit und Möglichkeiten geben, um 
sich mit der EU-DSGVO hinreichend zu beschäftigen. Hierzu gehören:

• Teilnahme an Fortbildungen, Kongressen etc., 

• Lesen von Fachliteratur (vgl. https://DSGVO.expert/material), Kommentaren, 
etc. 



Welche Schritte sollten zur Umsetzung der 
EU-DSGVO bereits jetzt ergriffen werden? (3)
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• Da durch die EU-DSGVO die Datenschutzdokumentation wichtiger wird denn 
je (vgl. Art. 5 Abs. 2 EU-DSGVO), sollten alle datenschutz-relevanten 
Dokumente auf den aktuellen Stand (und bei der Gelegenheit mit Datum 
und Versionsnummer versehen) werden. Dies gilt insbesondere für

• Netzwerkübersicht, Soft- und Hardwareübersicht

• Internes Verfahrensverzeichnis

• Datenschutzkonzept, -handbuch

• Datenschutzrichtlinien inkl. Dokumentation der Verantwortlichkeiten

• Dokumentation der technischen und organisatorischen Maßnahmen

• Es ist sicherzustellen, dass bei allen Einführungen neuer und  Änderungen 
bestehender Systeme der Datenschutz einbezogen wird. 

Welche Schritte sollten zur Umsetzung der 
DS-GVO bereits jetzt ergriffen werden? (4)
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• Sicherstellen, dass die Verfahrensübersicht aktuell und vollständig ist

• Sicherstellen, dass bei allen Verfahren, bei denen es erforderlich ist, die Vorabkontrolle 
mitsamt nachvollziehbarem Ergebnis dokumentiert ist. 

• Dort, wo keine Vorabkontrolle erforderlich ist, sollte ebenfalls dokumentiert werden, 
dass und warum keine Vorabkontrolle erforderlich ist

• Sicherstellen, dass für alle Auftrags(daten)verarbeitungen aktuelle und dem § 11 BDSG-alt 
entsprechende ADV-Vereinbarungen vorliegen

• Es sollte eine Aufstellung (als Tabelle, in einer Datenbank, in einem DS-Management-
System) aller Auftrags(daten)verarbeitungen vorhanden und aktuell sein.

• Sicherstellen, dass die Überzeugung gemäß § 11 Abs. 2 Sätze 4 und 5 BDSG-alt 
durchgeführt und dokumentiert sind.

• Sicherstellen, dass die Einwilligungen korrekt formuliert sind.



2. DS-GVO Herausforderungen an die IT
Peter Hansel

bizcon AG
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Überblick
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2.3 Daten-zentrierte Sicherheit

IT Auswirkungen der DS-GVO2.1

2.2 Maßnahmenkatalog IT

Lösungsbeispiele2.4



Regularien, Scope
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Sensible Daten    .

Personenbezogene
Daten (PII)

besondere 
Arten von PII

vertrauliche
Daten

GDV Code of
Conduct

PCI DSS
Data Security

Datenschutz
= Data Protection

HIPAA

IT-Sicherheitsgesetz &
KritIS Verordnung

EU-Datenschutz-Grundverordnung (DS-GVO)

Bundesdatenschutzgesetz (BDSG)

WWW

EUUSA

DE

IEAT …

DS-GVO - wichtige Begriffe
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4 BegriffsbestimmungenArtikel

4.2. (Daten-) „Verarbeitung“: 

erfassen, ordnen, speichern, verändern, abfragen, verwenden (in Programmen), 

übermitteln, offenlegen, verbreiten, verknüpfen, löschen, vernichten

4.1. „personenbezogene Daten“ (personally identifiable information, PII)

4.5. „Pseudonymisierung“: verschlüsseln, tokenizen

DVO
• HR
• Bank
• Behörde
• etc.

•
4.7. (Daten-) „Verantwortlicher“ = „controller“  [DVO]

DAV
• Tochter mbH
• Sourcing Ltd
• private cloud
• public cloud
• etc.

4.8. „Auftragsverarbeiter“ = „processor“  [DAV]

Betroffene
Person

4.11. „Einwilligung“ der betroffenen Person OK

ungeschützte 
Anwendung

geschützte 
Anwendung

ungeschützter
Datensatz

geschützter
Datensatz

geschützter
Server/Cluster

4.10. „Dritter“: anderer befugter Nutzer (user) mit Zugriff auf PII
(Daten-)Nutzer
• Bearbeiter
• Analytiker
• Prüfer
• etc.

4.1. „Betroffene Person“: dessen PII verarbeitet werden 
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Begriffsbestimmungen

Grundsätze für die Verarbeitung von PII 

Bedingungen für die Einwilligung

Verarbeitung besonderer Kategorien von PII 

Auskunftsrecht der betroffenen Personen

Berichtigung

Korrekte Löschung

Einschränkungen der Verarbeitung
Mitteilungspflicht bei Berichtigung, Löschung, 
Einschränkung der Verarbeitung

Datenübertragbarkeit

Personenbezogene Daten

Privacy by default, by design

Sicherheit und Verarbeitung

Meldung von Verletzungen des Schutzes von PII

Benachrichtigung über Verletzungen des Schutzes von PII

Verhaltensregeln

Datenschutzvorschriften

Haftung und Rechte auf Schadensersatz

Verarbeitung nationaler Kennziffern

Datenverarbeitung im Beschäftigungskontext

IT Herausforderungen bei diesen Rechten

• Auskunft, Lebenszyklus: wo sind all 
die Daten über eine Person?

• Archiv: Einzeldaten ändern, löschen

• Big Data: Einzeldaten finden, löschen

GDPR.subject rights

DS-GVO: Rechte der Betroffenen Person

• Recht auf Auskunft über eigene PII

• Recht auf „Vergessen werden“, auf 

Sperrung, auf Korrektur

• Recht auf Entzug der Erlaubnis zur PII 
Verarbeitung zu jedem Zeitpunkt

• Recht auf Übertragbarkeit der PII

15

16

20

21

17

18

DS-GVO.Verantwortlicher
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Begriffsbestimmungen

Grundsätze für die Verarbeitung von PII 

Bedingungen für die Einwilligung

Verarbeitung besonderer Kategorien von PII 

Auskunftsrecht der betroffenen Personen

Berichtigung

Korrekte Löschung

Einschränkungen der Verarbeitung
Mitteilungspflicht bei Berichtigung, Löschung, 
Einschränkung der Verarbeitung
Datenübertragbarkeit

Personenbezogene Daten

Privacy by default, by design

Sicherheit und Verarbeitung

Meldung von Verletzungen des Schutzes von PII

Benachrichtigung über Verletzungen des Schutzes von PII

Verhaltensregeln

Datenschutzvorschriften

Haftung und Rechte auf Schadensersatz

Verarbeitung nationaler Kennziffern

Datenverarbeitung im Beschäftigungskontext

IT Herausforderungen bei diesen Rechten

• Auskunft, Sicherheit: wo sind all die 
Daten über eine Person?

• Meldeautomatismen, Überwachung

• Einwilligungsnachweise, -Wirkung

GDPR.controller

DS-GVO: Mitteilungspflichten

• über Datenschutzvorfälle
à an Behörde (binnen 72 Std.)
à an die Betroffenen

• über Änderungen an Daten über 
einzelne Betroffene Personen

• Auskunft an einzelne Personen

33

349

19

32

7

25



DS-GVO: IT-Compliance
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A
AAA Kontrolle der Zugriffsberechtigungen:
Authentisierung, Autorisierung, Audit

C Berechtigungsentscheidung, PDP, ABAC
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Discovery: autom. Ermittlung von Quellen  
& Arten von sensiblen Informationen

E Risikoeinschätzung

F FPE für data-at-rest & data-in-motion: 
Pseudonymisierung & Anonymisierung 

B Backup und -Archivierung mit FPE

G An- und Einbindung aller Datenquellen

Monitoring, SIEM, LogsH
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Spannungsfeld: Ziele, Regeln, IT
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Data Security Data Protection (Privacy)

Business Values

DS-GVO = GDPR

?

GDPR Articles
07,08 → consent = Bewilligung
12-22 → subject rights

• Löschen
• Zugriffseinschränkung
• Data Lineage & Governance
• Daten-Lebenszyklus
• Beweisführung, Logs

• Data Discovery, DLP
• Monitoring, SIEM
• Zugriffskontrolle
• Verschlüsselung

• BI, Analytics
• Streams, Big Data
• Personalisierung, 

Direktmarketing
• Profiling



Überblick
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2.3 Daten-zentrierte Sicherheit

IT Auswirkungen der DS-GVO2.1

2.2 Maßnahmenkatalog IT

Lösungsbeispiele2.4

bizcon Maßnahmenkatalog
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Processes
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Quality



Maßnahmenkatalog: allgemeine Umsetzung
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1 Discovery

2 Data Lifecyle

3 Data Ownership 4 IAM

1 Monitoring 

2 Data Lineage

3 Data Protection4 IAM

KMU Big DataFirmen-IT

1

2

3

4

1

2

3

4

Hadoop DRDBMS D

FG

RBAC A

SIEM H

B

FG BLöschen

ABAC A

FG B

HE

E

FG BLöschen

Sharepoint D

MS AD A

AV H

F B

BGLöschen

Daten-zentrierter Schutz
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Standardansatz:
• eigene Mittel für jede Schicht & 

Komponente
• geeignet für den eigenen IT Betrieb & 

eigenen Perimeter
• bleibt notwendig

trieb & 

De-Perimetrisierung:
• Outsourcing
• Kooperationen
• Mobile Arbeitskräfte/BYOD
• Cloud Dienste



Daten-zentrierte Sicherheit ohne Perimeter
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DVO:
DS-GVO.Verantwortlicher
GDPR.controller

DVO

App

DAV
#2

DAV:
DS-GVO.Auftragsverarbeiter
GDPR.processor

Host

DAV
#1

Host

Host

App
Host

App

Datenfluss

Verschlüsselung

• Data ownership durch Schlüssel-
Verwaltung & Verschlüsselung

• Transparent für die 
Anwendungen in der 
Verarbeitungs-Pipeline

• Effizient; nur für sensible Daten

• Schlüssel-Management: bei DVO
oder bei vertraulichen Dritten, 
aber nicht bei DAV

• Detaillierte Vertragsregelung & 
Protokollierung (Logs) – da nicht 
mit/bei den (großen) DAV

DS-GVO use case: PII Lebenszyklus

12.5.2017 Peter Hansel EU-DSGVO – der Countdown läuft 48

DVO 
#2

!

Daten-
Nutzer

betroffene
Person

einfache 
Kopie

produktive 
DB

DVO 
#1

1. Recht auf Datenübertragung

2. Recht auf Vergessen werden



Anforderungen
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an die Zugriffsverwaltung (IAM):

• Prinzip der minimalen Berechtigung

• RBAC ← Abbildung von Geschäftsstrukturen

• ABAC ← dynamische Entscheidung

• SSO ← Partner, DS-GVO-Auftragsbearbeiter

• Anbindung aller Systeme G

A

an die Verschlüsselung:

• Format-erhaltend (FPE) ← keine Schemaanpassung

• Attribut-/Id-basiert (ABE) ← Anbindung von IAM

• Dynamische Schlüsselgenerierung (SKM)

F

an die Risikobewertung:

• Stand der Technik – Kenntnis innovativer Lösungen

• Gewichtung der Sensibilität von Datenquellen 

• Regelmäßige Neubewertung

• Einbeziehung von Loganalysen 

E

D

H

Überblick
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2.3 Daten-zentrierte Sicherheit

IT Auswirkungen der DS-GVO2.1

2.2 Maßnahmenkatalog IT

Lösungsbeispiele2.4



Probleme bei traditioneller Verschlüsselung

51

Ija&3k24kQotugDF2390^320OWioNu2(*872weWaasIUahjw2%quiFIBw3tug^5a…?

7412 3456  
7890 0000

8juYE%Uks&dDFa2345
^WFLERGAES

Notwendigkeit, Datenstrukturen und Applikationen zu ändern

Vollständig verschlüsselte Daten sind unbenutzbar, wenn sie verschlüsselt sind

Key management ist schwierig

Erfordert viele, fragmentierte Lösungen und erzeugt so weitere Sicherheitslücken

12.05.2017 Peter Hansel EU-DSGVO – der Countdown läuft

52

versus

7412 3423  3526 0000

7412 3456  7890 0000456  789

FPE

7412 3456  7890 0000

8juYE%Uks&dDFa2345^WFLERGs&dDFa23

A
ES

Minimale Änderungen an Datenstrukturen und Applikationen

Geschützte Daten verhalten sich in Applikationen und Analysen sinnvoll

Ija&3k24kQotugDF2390^320OWioNu2(*872weWaasIUahjw2%quiFIBw3tug^5a…?
versus

NAMEN VSNR LOHN STRASSENR PLZ EINTRITT
Kwfdv Cqvzgk 05 777614 U52 2 1530,70 Nkucgu Ytuwzoc 48 57627 17. 10. 2005

Erhaltung von Format, Struktur, Verhalten

EU-DSGVO – der Countdown läuft12.05.2017 Peter Hansel

Vorteile einer Lösung mit FPE & SKM
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Vereinfachter Betrieb mit Stateless Key Management

end-to-end Sicherheit mit einem konsistenten
Datensicherheit-Framework

Schlüssel DB

Regel-basierte, dynamische
Schlüssel-Generierung

versus

12.05.2017 Peter Hansel EU-DSGVO – der Countdown läuft

Vorteile einer Lösung mit FPE & SKM

FPE: Format-beibehaltende Verschlüsselung
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MalwareHR mainframe AppETL

AngreiferDBAAnalytiker Helpdesk

NAMEN SVNR CCN STRASSENR KUNDENR PLZ SCORE

Peter Alexander 10 311299 A04 4 3712 3456 7890 1001 Breite Strasse 33 G8199143 01405 100

Peter Gruber 23 071054 G03 3 5587 0806 2212 0139 Schuhgasse 2 S3626248 54376 200

Carla Engelein 06 021172 E27 6 5348 9261 0695 2829 Am Heufeld 104 B0191348 85492 120

Brigitte Wagner 65 180539 W00 6 4929 4358 7398 4379 Ritterplatz 5 G8888767 71281 120

Anna Bergman 89 240381 B14 7 4556 2525 1285 1830 Kurt-Binder-Allee 69 S9298273 92054 160

NAMEN SVNR CCN STRASSENR KUNDENR PLZ SCORE

Kwfdv Cqvzgk 05 777614 U52 2 3712 3488 7865 1001 Nkucgu Ytuwzoc 48 G2304159 05001 100

Veks Iounrfo 99 214566 J29 2 5587 0876 5467 0139 Crarnzazwr 6 S7182558 57627 200

Pdnme Wntob 84 068693 Q92 2 5348 9212 3456 2829 Ok Qnhsgsc 902 B0547086 88495 120

Jhoammtu Ohdybk 75 433408 T63 4 4929 4356 7432 4379 Gzquiwfygpp 2 G0620634 73945 120

Uiqp Heovldw 21 761153 C85 4 4556 2598 7643 1830 Ncra-Enjmhs-Hgtup 14 S2637152 91890 160



Vollzugriff für autorisierte Benutzer & Apps
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NAMEN SVNR CCN STRASSENR KUNDENR PLZ SCORE

Kwfdv Cqvzgk 05 777614 U52 2 3712 3488 7865 1001 Nkucgu Ytuwzoc 48 G2304159 05001 100

Veks Iounrfo 99 214566 J29 2 5587 0876 5467 0139 Crarnzazwr 6 S7182558 57627 200

Pdnme Wntob 84 068693 Q92 2 5348 9212 3456 2829 Ok Qnhsgsc 902 B0547086 88495 120

Jhoammtu Ohdybk 75 433408 T63 4 4929 4356 7432 4379 Gzquiwfygpp 2 G0620634 73945 120

Uiqp Heovldw 21 761153 C85 4 4556 2598 7643 1830 Ncra-Enjmhs-Hgtup 14 S2637152 91890 160

HR

Fraud Analyst

SVNR CCN

65 180539 W00 6 4929 4358 7398 4379

89 240381 B14 7 4556 2525 1285 1830

NAMEN STRASSENR KUNDENR

Peter Alexander Breite Strasse 33 G8199143

Peter Gruber Schuhgasse 2 S3626248

Carla Engelein Am Heufeld 104 B0191348

Beispiel: Discovery & Monitoring für RDBMS

12.5.2017 Peter Hansel EU-DSGVO – der Countdown läuft 56

DgSECURE

DgSecure

Repository

Detection

MS SQL Server,

Oracle SQL, MySQL,

PostgreSQL

Informatica MS AD
Policy

Enforcement

1 Discovery

2 Data Lifecyle

3 Data Ownership 4 IAM

1 Monitoring 

2 Data Lineage

3 Data Protection4 IAM

KMU Big DataFirmen-IT

Elastic,

MongoDB

Protection



Beispiel: Discovery & Monitoring für Hadoop
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DgSECURE

DgSecure

Repository

Detection

DATA STORE

Hadoop, Hive, Blob 
Storage

ATLAS RANGER

Atlas Tags

ACL

Enforcement

1 Discovery

2 Data Lifecyle

3 Data Ownership 4 IAM

1 Monitoring 

2 Data Lineage

3 Data Protection4 IAM

KMU Big DataFirmen-IT
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Bizcon excellence- Next events
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bizcon webinar am 18.05.2017 Start 10:00 Uhr

„Vom Suchen und Finden sensibler Daten - Data discovery Maßnahmen im Unternehmen“

Was? Wo? Wie? und Wer? im Unternehmensumfeld – automatisierte Dateninventuren
https://attendee.gotowebinar.com/register/7349408781218726914

Big Data und Cloud Frühstück am 06.07.2017 Start
„Cloud-Dienste – Cyber-Risiken, Compliance“

Nähere Informationen unter: http://www.bizcon.de/events_2017
Kontakt: webinar@bizcon.de

Referenten
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Werner Hülsmann – Datenschutzwissen.de
• Münchener Str. 101 / Geb. 01

85737 Ismaning

• Pappelhof 12
14478 Potsdam

wh@datenschutzwissen.de

030 2243 8436

0177 2828 681

https://DSGVO.expert

Peter Hansel – bizcon AG
• Nymphenburgerstr. 20a

80335 München

peter.hansel@bizcon.de

089 7673 6960

www.bizcon.de


